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盲盒内装着小小玩偶，为何编号分

组销售？售价高于市场价 10 倍，为何买

家仍趋之若鹜？“上车、下单、上墙、回米”

是游戏还是非法交易，暗语背后藏着什

么秘密？

近期，甘肃省兰州市公安局安宁分

局侦破一起网络赌博案，打掉涉赌犯罪

团伙 5 个，抓获犯罪嫌疑人 44 名，查实

涉赌资金 1.1 亿余元。

为扩大战果、全面提升打击成效，目

前该案已由公安部网安局发起全国性跨

区域集群战役，参战各地公安机关共查

获涉案盲盒超过 100 万个，查实涉案资

金 2.1 亿元。

盲盒销售隐藏玄机

3 月 23 日，安宁分局网安民警开展

网上巡查时，发现某网购平台有一本地

商家，直播销售盲盒的方式十分“独特”，

每次开售均按组销售，每组有 16 个盲

盒，每个盲盒的定价至少在 300 元，而

盲盒内装物品均为市价低廉的普通玩

偶，但买家趋之若鹜。

“经调查发现，盲盒内的每个玩偶都

有一个独立编号，在一组 16 个盲盒全部

开启后，商家会示意买家前往指定的‘会

员群’内参与抽奖，并提示获奖买家凭积

分兑换奖金。”办案民警张勇介绍说。

奖金到底如何兑换？民警决定前往

该商家直播地一探究竟。

到了现场，民警发现大量已经售出

并开启的盲盒，没有一个发货给买家，现

场还存有 30 多箱共 3000 多个尚未开

启的盲盒。孙某、高某面对民警现场询

问，表情慌张、语无伦次，民警便让其演

示直播开奖和兑换奖金的全过程。

二人先记录每组销售的 16 个盲盒

玩偶的编号，作为开奖的基础编号，有时

还在这 16 个编号里混入 4 至 6 个其他

不同的编号，将这些编号打乱后，使用电

子抽奖机器，依次抽取 4 个编号，按照

抽中的顺序，列为一至四等奖，再根据奖

项排序，分别赋予 1200、800、600、400 的

积分，但实际上积分值就等同于要兑现

的“奖金”金额。

二人再从该组盲盒的营业额中，向

对应中奖编号的买家兑现“奖金”，通过

固定社交群联系支付，剩余的营业额则

作为“净利润”装进自己的腰包。

5 个月内，二人销售盲盒的营业额

就高达 1000 多万元。民警据此判定，孙

某和高某刻意设置中奖规则，以小博大

谋取利益，具有赌博性质，遂将二人带至

安宁分局进一步侦查。

抽奖背后另有隐情

经审讯，孙某和高某于2023年 10月

在朋友处学会了这种盲盒玩法。为谋取更

大的收益，二人自行开店，在网购平台和

直播间“开盲盒、兑奖金”。民警在网上巡

查时发现的玩法，被称为“16出 4”。

通过进一步分析孙某、高某的经营

行为、销售流水、群聊记录，民警了解到，

盲盒“开奖”形式多样，每个售价在 300

元至 500 元不等，数量可大可小，由孙

某和高某根据直播间参与的买家人数决

定，最大规模的一次直播开奖共拆封

399 个盲盒，销售额近 12 万元，开出 58

个奖项，仅一等奖“奖金”就高达 2.5 万

元。而在直播间和固定社交群内，买家

则用“上车、下单、上墙、回米”等暗语，分

别代指“开始直播、确定盲盒、进入抽奖、

返还奖金”等行为，以此规避公安机关和

直播平台的监管。

“看似是盲盒销售，实际上所有买家

都心知肚明，关注点不是盲盒里的玩偶，

而是玩偶的编号，就像赌博中的筹码一

样，为了多轮参与抽奖、争获高额积分，从

而兑换与积分数额等值的奖金，这种玩法

本身就具有极大的诱惑性和偶然性。”办

案民警杨苗介绍，孙某和高某除了向中奖

买家按照积分值 1∶1 兑现奖金外，还向

未能中奖的盲盒买家“低价回收”，即每个

未中奖盲盒给予 50元补偿，巧妙利用“赌

徒心理”吸引和稳住买家。

了解此类涉嫌赌博违法犯罪行为特

点后，安宁分局梳理出 13 家以相同或类

似玩法向买家销售盲盒、组织抽奖、兑现

“奖金”的网购平台商家。

扩线追踪首战告捷

因案件情况复杂、资金链条庞大、涉

及人员众多，安宁分局抽调精兵强将成立

专案组，对案件开展全方位侦查。专案组

面临的第一个难题便是本案的核心———

赌博行为的认定及相关法律的适用。

民警介绍，该案中涉案嫌疑人只说

积分不谈钱、只提暗语不说赌，违法犯罪

表象相对隐秘，且目前尚无该领域涉赌违

法犯罪的详细司法解释和指导实践案例。

经与相关部门多次会商研究，专案

组最终认定，涉案商家构建“公开下注、

概率玩法、筹码兑换”的赌博闭环，以盲

盒玩偶为赌具，以积分形式关联下注金

额，且明显以小博大；而买家明知内幕却

依旧购买盲盒、参与抽奖，视同下注购买

筹码进行赌博，涉案商家构成开设赌场

罪，买家则构成赌博违法行为。

有了准确的法律定性，专案组立即

行动，于 4 月 14 日组织 200 多名警力，

分 6 个抓捕小组，前往广东、浙江、福建

等地开展第一次抓捕行动。在当地公安

机关的支持下，一举打掉组织赌博犯罪

团伙 5 个，抓获犯罪嫌疑人 42 名，查实

涉赌资金 1.1 亿余元。经审讯，犯罪嫌疑

人如实供述了利用网购平台直播间开设

赌场的犯罪事实。

集群战役多点开花

专案组没有止步于现有战果，而是

持续在各网购平台直播间调查取证，在

短时间内筛查出 110 多家组织手法相

似、赌博特征明显的商家，并第一时间推

送公安部网安局和甘肃省公安厅开展研

判分析。

“我们在侦办过程中打掉的这几个

涉赌犯罪团伙都有一个共同特征，即组

织严密、层级分明。”张勇介绍，简而言

之，就是“庄家操盘掌控全局、商户搭台

提供场所、主播销售诱导下注、财务人员

后台兑奖”的四级管理运行模式，并且

“庄家”还根据赌局大小和赌资多少，为

自己控制的网上商户和工作人员设立了

“考核办法”，并以此为据对非法获利进

行分红，其中以犯罪嫌疑人黄某为首的

犯罪团伙在短短半年内就获利 3000 多

万元。

4 月 23 日，公安部网安局结合甘肃

省市区三级公安机关在案件侦办过程中

梳理发现的 100 多条线索，在全国 20 个

省、自治区、直辖市发起网络赌博专案全

国集群打击战役。全国各地承办线索的

公安机关均对此类涉赌违法犯罪进行打

击查处。

截至目前，通过集群战役查扣的涉

案盲盒已达上百万个，查实的涉案赌资

金额已超过 2.1 亿元。

(赵志锋 王植玉 李玉秀)

兰州警方侦破一起新型网络赌博案

玩偶盲盒背后竟暗藏

亿元赌局

“不要被‘高回报’诱惑，也不要从非

官方应用市场下载所谓的‘理财平台’

……”近日，江苏省昆山市检察院青年志

愿服务队在该市花桥经济开发区开展普

法活动，结合该院办理的一起跨境电信

网络诈骗案，向群众普及防范电信网络

诈骗相关法律知识。

在该院此前办理的这起案件中，跨境

诈骗团伙的成员一边纠集诈骗“工具人”

在国内引流，一边在缅北设立窝点诱导股

民“上钩”，以“流水线”作业方式骗取王先

生等 18名投资者共计 1020余万元。经检

察机关提起公诉，法院以诈骗罪、组织他

人偷越国（边）境罪、偷越国（边）境罪等依

法判处 14名成员相应刑罚。

假平台实施真诈骗

“现在想想，交易群中的大部分人都

是骗子，包括自称有相同亏损经历鼓励

我继续投资的群友……”2019 年 7 月的

一天，直到接到公安机关的电话，被害人

王先生才反应过来此前令自己懊恼不已

的失败投资，其实是掉进了诈骗团伙精

心设计的圈套。

“最初我接到 A 公司客服的电话，说

是可以在社交账号上给我推荐股票，并把

我拉进了一个名叫‘A 公司资讯’的聊天

群中。”王先生说，群里有 100 多人，其中

有 4位是指导群友炒股的“老师”，每位

“老师”都配有助理。他们不时在群里分享

直播链接，直播中以股票走势图为背景，

搭配“老师”讲解声，但“老师”本人并不出

镜。听了几次后，王先生觉得“儒山老师”

很有水平，便主动添加了“儒山”及其助理

“安妮”的社交账号。此后，王先生经其推

荐购买了几只股票，挣到了几万元。

“差不多过了一个月，‘儒山’说股市

马上就会大跌，让我跟着他转到 A 公司

的平台上买期货。”此后，王先生在“安

妮”指导下，下载了一款名为“A 国际”的

软件，并进行注册登记和开户。

起初，王先生只投入了 5 万元本金，

没想到几天时间，就赚到了 9000 元。可

观的预期收益，加之安妮的诱导，王先生

10 天内陆续投了 400 多万元，但在对方

的幕后操作下，最终亏得血本无归。

经查，诈骗王先生的是一个组织严

密的跨境电信网络诈骗集团，2019 年 7

月底至同年 8 月初，该团伙中的 8 名成

员由缅甸警方统一实施抓捕后移交给中

国警方。随后，公安机关以涉嫌诈骗罪，

将该案提请昆山市检察院批准逮捕。

套路重重的陷阱

2019 年 11 月，案件进入审查起诉阶

段。经昆山市检察院引导侦查取证、多次

制发补充侦查提纲，该诈骗集团的犯罪

行为逐渐被完整勾勒出来。

“老乡钱某甲和我说去缅甸搞金融

诈骗很赚钱，我们陆续凑了 9 个人，包括

还没有被抓的钱某乙，在 2019 年 5 月通

过钱某甲联系的‘蛇头’偷渡到缅甸。”团

伙中一位被抓获的成员供述。

随后，公安机关对钱某甲、钱某乙进

行网上追逃，2020年 1月，二人主动投案。

经查，该团伙分工明确，设置有业务、

技术、后勤总管等“职务”，并将成员分为

两组，每组成员又会被分配到不同角色账

号，如“荐股老师”、助理、“水军”等。他们

根据“剧情需要”，依据素材本上的话术与

股民聊天———“老师”号会组建群聊，直播

“荐股”，“水军”号则假扮新手股民、资深

股民等在群内互动、吹捧“老师”。

等部分股民上钩后，“老师”及助理

便诱导其下载“A 国际”软件购买期货。

一开始，该团伙会通过后台操作让上钩

的股民小赚一笔，之后再催促股民不停

投钱，直至全部亏空。若有股民不再投

钱，该平台则会直接关闭其账户，令其无

法提现，从而获取股民投入的全部资金。

诈骗手段基本清晰后，如何精准认定犯

罪金额成为办案的重点。为此，昆山市检

察院办案团队反复梳理核对犯罪嫌疑人

关于收入分配情况的聊天记录以及涉案

账户流水、账本等数据，发现疑似另有 7

名被害人被诈骗，随即引导公安机关补

查，并追加认定 7 笔诈骗事实，最终认定

该团伙诈骗数额为 1020 余万元。

揪出幕后主使

“跨境电信网络诈骗犯罪链条长、层

级杂、人员多，必须深挖彻查、打深打透。”

在针对该案召开的案件讨论会上，昆山市

检察院相关部门负责人杜志辉说。

该案的主谋是谁？承办检察官徐忠

义审查卷宗时发现，一位成员提到，发

“工资”时，钱某甲的堂兄钱某丙曾给该

成员转过账。这是否意味着还有其他上

游人员未被发现？

徐忠义再次对已到案的犯罪嫌疑人

进行讯问，并开展释法说理，鼓励他们如

实供述全部犯罪事实。

终于，一名犯罪嫌疑人说出了真相：

“我们团队还有张某、郑某、钱某丙 3 人，

张某和钱某甲是大老板，他们出资找场

地、买设备等，‘A 国际’诈骗平台也是钱

某甲对接布局的，郑某和钱某丙负责在

国内成立引流公司，寻找、筛选股民。”

原来，被害人一开始接到的客服电

话，是由郑某和钱某丙在国内成立的引

流公司通过 AI 拨打的，再由该团伙成员

冒充“客服”添加股民社交账号，“精挑细

选”后再推荐给缅北窝点的成员，通过

“老师”账号，逐步引导完成诈骗。

掌握上述线索后，昆山市检察院向

公安机关制发《应当逮捕犯罪嫌疑人建

议书》，公安机关随后对张某等 3 人展开

通缉。此后，又有犯罪嫌疑人供述孙某参

与犯罪，负责在境内引流，公安机关随即

对孙某进行网上追逃。2022 年 7 月，随

着 4 名漏网成员被抓获，该诈骗团伙 14

名成员全部落网。

2020 年 4 月至 2022 年 9 月，昆山

市检察院陆续对上述 14 人提起公诉，并

对诈骗集团幕后老板、骨干成员等提出

从严惩处的量刑建议。法院审理后，依法

判处被告人钱某甲有期徒刑十四年，并

处罚金 26 万元；张某有期徒刑十三年三

个月，并处罚金 31 万元；判处其他 12 名

骨干成员及积极参与者十一年至五年六

个月不等有期徒刑，各并处罚金。

一审宣判后，张某等 4 人提出上诉。

2023 年 4 月，苏州市中级法院依法裁定

驳回上诉，维持原判。

渊葛梦桐 管莹冤

诈骗团伙成员根据“剧情需要”，依据素材本上的话术与股民聊天———

分饰不同角色 合演诈骗“大戏”

国家市场监督管理总局近日召开

新闻发布会，介绍会同有关部门部署开

展的解决人民群众关切事“五项行动”

进展情况。截至 6 月 15 日，各地市场监

管部门共计立案查处违法案件 32738

起，查处违法违规行为 96543 个，惩处

和问责违法违规人员 373 人，移送公

安机关违法案件 159 起。

“五项行动”分别是：校园食品安全

排查整治专项行动、严厉打击肉类产品

违法犯罪专项整治行动、城镇燃气安全

专项整治行动、电动自行车安全隐患全

链条整治行动、解决人民群众“关键小

事”整治行动。

在校园食品安全排查整治专项行

动中，各地共立案查处违法案件 1 万余

件、责令整改 5 万余家、罚没金额 1092

万元、惩处和问责违法违规人员 255

人，公布典型案例 1357 起。

坚决打击利用电子秤作弊、“缺斤

短两”等违法行为。截至 6 月中旬，共

查处电子秤计量违法行为 4870 件，查

处不合格电子秤 11327 台（件），查处制

造与型式批准不一致产品行为 15 件，

查处从事销售、改装作弊秤等违法行为

115 件。

在严厉打击肉类产品违法犯罪专

项整治行动中，各地行政执法立案

2312 起，向公安机关移送涉嫌犯罪案

件 148 件，追究责任 118 人，打击来源

不明、未经检疫或检疫不合格肉品案件

542 件，打击假冒牛（羊尧驴）肉及其制

品违法案件 241 件。

在城镇燃气安全专项整治行动中，

共检查燃气气瓶充装单位 13364 家次、

检验机构 715 家次，吊销 5 家充装单位

许可证、3 家检验机构核准证。

在电动自行车安全隐患全链条整

治方面，严厉打击生产销售假冒伪劣产

品和拼改装违法行为。截至 6 月初，各

级市场监管部门立案查办违法违规案

件 3673 起，罚没金额 1550 万元，移送

司法机关 29 起。

渊万静冤

市场监管“五项行动”

查处违法案件逾 3.2 万起

江西赣州龙南市公安局成功侦破

了一起“私家侦探”侵犯个人信息案件。

2022 年 9 月，男子吕某到龙南市

公安局网安大队报警，称一陌生女子给

其发来多条短信，内容包括其与情人的

开房记录并附带孩子的生活照片，其汽

车底部也被安装了定位器。

民警分析研判后很快锁定了该女

子身份。经进一步研判，犯罪团伙“3×

私家侦探社”浮出水面。该侦探社以情

感咨询、婚姻调查为名，在网络平台招

揽客户，通过 GPS 定位、跟踪盯梢等手

段非法获取、买卖个人信息。

除提供大量公民个人信息查询业

务及安排取证员进行跟踪偷拍外，该侦

探社还组织同伙实施敲诈勒索。

2023 年 2 月，赣州市、龙南市两级

网安部门同步在北京、河南许昌、四川

成都、湖北襄阳、广东中山、江西赣州等

地开展收网行动，抓获头目周某、取证

员周某、徐某等 7 名涉案嫌疑人。

经循线侦查，警方查出了多个犯罪

团伙，上下线涉案嫌疑人 158 名，涉及

北京、河南等 22 个省市。查清事实后，

龙南市公安局迅速联合浙江、重庆等属

地公安机关相继在浙江、重庆、安徽等

地，将杨某以及汪某、沈某团伙等 20

多名犯罪嫌疑人抓捕归案，查获被倒卖

的公民个人信息 10 万余条，梳理被害

人 1000 余人，扣押违法所得数百万元。

目前，案件已提起公诉。

渊周孝清 邓蕾冤

倒卖个人信息 10 万余条
赣州警方打掉一“私家侦探”团伙

7 月 11 日，由中国互联网协会主

办，中国互联网协会个人信息保护工作

委员会合办的个人信息保护论坛举办。

来自政府部门、行业组织、研究机构、互

联网企业以及用户代表等多方参与，共

同研讨、聚焦个人信息保护的各方面主

题，旨在探讨个人信息保护的治理环

境，展示个人信息保护实践案例，倡导

加强行业自律，助力网络空间治理，更

好地保障公民的合法权益。

工业和信息化部信息通信管理局

副局长邵道新在致辞中指出，工业和信

息化部立足行业管理职责定位，从健全

政策标准、整治突出问题、加强技术手

段、推动协同共治四方面，扎实推进

APP 治理和个人信息保护工作。针对下

一步工作，他提出四点建议：一是规范

引导，营造良好生态。制定出台 APP 服

务用户权益保护合规管理指南，指导企

业依法合规经营，提升应用服务的性能

质量和安全可靠性。二是技管结合，维

护用户权益。推动 APP 检测及认证公

共服务平台建成落地，健全约谈提醒、

责令整改、通报下架等长效机制，维护

良好的行业发展环境。三是聚焦重点，

提升服务能力。筑牢 APP 开发运营、应

用分发、终端运行“三道防线”，推动

APP 企业从源头提高服务质量。四是协

同联动，共聚发展合力。加强与各有关

部门的协同，不断拓展深化政府监管、

企业自律、社会监督、各方参与的共治

格局，促进行业高质量发展。

国家市场监督管理总局网络交易

监督管理司二级巡视员李东卫从加强

体系保障、优化市场生态、持续提升数

字化监管水平、汇聚多元主体协同治理

三方面，介绍了市场监管总局网监司在

个人信息保护工作方面的工作思路。她

表示，网监司将进一步加强网络交易平

台监管，推动互联网平台企业合规发

展，不断推进用户个人信息保护工作，

营造安全放心的网络消费环境。

中国互联网协会副秘书长裴玮介

绍了中国互联网协会在开展个人信息

权益保护、倡导行业自律、提高国民数

据安全意识等方面所做的工作，呼吁广

大互联网企业能够基于网络社会的发

展实践，回应时代关切与人民呼声，并

对进一步打造更安全、更清朗、更可靠

的网络环境提出期望。

中国信息通信研究院泰尔终端实

验室主任马鑫从监管治理纵深推进、引

领带动行业健康发展和机遇与挑战并

存、统筹布局迎接产业新变革两个话题

展开，介绍了当下政策标准完善、技管

深入结合的治理格局，分享在 AIGC 发

展背景中利用全国 APP 技术检测平台

数据汇聚优势研发推出的“智御”个人

信息保护 AI 大模型，提出构建 AIGC

产品和服务用户权益保护框架，共筑互

联网用户权益保护新业态。

中国信息通信研究院技术与标准

研究所副总工程师臧磊就加强行业协

同机制探索展开分享，总结了个人信息

保护难点问题，表示未来开展个人信息

保护工作需产业链各环节加强协同，从

共建服务标准体系、共研隐私权益保护

技术、完善监测管理平台、完善协同处

理机制等多方面，共同促进难点问题的

解决。

12321 网络不良与垃圾信息举报受

理中心副主任史晓霞介绍了 12321 受理

中心在个人信息保护的投诉受理等方面

工作，呼吁电信和互联网企业充分发挥

主体作用，在数据保护、安全合规和敏感

管理方面切实保证网络数据安全。

保护个人信息需要互联网企业和

平台履行责任、承担义务、加强自律。论

坛上，美团、华为、奇富科技、梆梆安全、

恒安嘉新、网宿科技等企业代表也分享

个人信息保护的实践经验。

渊迟明绪冤

2024中国互联网大会院
推进个人信息保护共筑安全网络环境


